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Der neue rechtliche Rahmen: IT-
Sicherheitsgesetz (ITSIG) und BSI-
Kritisverordnung (BSI-KritisV)




Das IT-Sicherheitsgesetz (ITSIG)
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» ,Das Gesetz zur Erh6hung der Sicherheit informations-
technischer Systeme” (ITSIG) ist Teil der Umsetzung
der Digitalen Agenda 2014 - 2017 der
Bundesregierung.

» Fur Einrichtungen mit zentraler Bedeutung fir das
Gemeinwesen (z.B. die Energie- und Wasserversor-
gung) wird ein Mindestniveau an IT-Sicherheit als Teill
der Daseinsflirsorge gesetzlich verankert.

» Die Sicherheit und der Schutz der IT-Systeme und
Dienste sollen verbessert werden, um das Vertrauen
von Gesellschaft und Wirtschaft sowie den Standort
Deutschland insgesamt zu starken.

» Beteiligung der Wirtschaft, Unternehmen und Verbande
Im Gesetzgebungsprozess bei der Identifikation
relevanter Unternehmen/Wertschopfungsstufen mit
Relevanz fur die IT-Sicherheit u.a. im Rahmen der
Kooperation UP KRITIS.




Sektoren der kritischen Infrastruktur

Energie

Informationstechnik und Telekommunikation

Transport und Verkehr

Medien und Kultur

Finanz- und Versicherungswesen

Staat und Verwaltung

[ ITSiG definiert Anforderungen m Rechtl. Rahmenbedingungen IT-Sicherheit
~ an IT-Sicherheit ~ nichtim ITSiG geregelt .
Wl DVGW Sektoren ITSiG Dvgw



Das IT-Sicherheitsgesetz (ITSIG)

Das IT-Sicherheitsgesetz (ITSIG) ist am 25. Juli 4
2015 in Kraft getreten (BGBI. Nr. 31/1324).

Es handelt sich um ein Artikelgesetz, das
verschiedene Gesetze fir kritische
Infrastrukturen andert z.B. BSIG, TMG, AtG,
TKG, EnWG.

‘ Der gesetzliche Rahmen fur WVU's ist im \_
BSIG geregelt.

‘ Gemal § 10 BSIG ist im ITSIG festgeleqgt,
dass die Schwellenwerten zur Einstufung

Schutz
kerntechnischer
Anlagen

Erweiterung
Zustandigkeiten

Schutz der

[~

der kritischen Infrastruktur in einer R [ Sodesminisun
Rechtsverordnung (BSI-KritisV)
definiert werden.




BSI-Gesetz (BSIG) Regelungen flr die Wasserversorgung |

§ 8a ,Sicherheit in der Informationstechnik Kritischer

Infrastrukturen” = )/ . Rogescle
) . AT S
> Spatestens zwei Jahre nach Inkrafttreten Pl

der BSI-KritisV mtssen Betreiber Kritischer
Infrastruktur angemessene organisatorische
und technische Vorkehrungen (Stand der
Technik) zum Schutz der IT-Infrastruktur
getroffen haben (Abs. 1).

> Betreiber und Branchenverbande konnen

- Mindest-
nforderungen

branchenspezifische Sicherheitsstandards Pranchensoesifisches
zur Gewahrleistung der Anforderungen nach i i
§ 8a (1) aufstellen (Abs. 2). e ===

» Es besteht eine Nachweispflicht (alle 2
Jahre) fur den IT-Sicherheitsstandard (aber q

keine Zertifizierungspflicht) (Abs. 3).
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BSI-Gesetz (BSIG) Regelungen fur die Wasserversorgung |l

§ 8b ,Zentrale Stelle fur die Sicherheit in der v
Informationstechnik Kritischer Infrastrukturen® e
> Meldung einer Kontaktstelle innerhalb 6 Monate | &t
nach Inkrafttreten der BSI-KritisV. Es besteht eine |E=——
verbindliche Melde- und Auskunftspflicht der e M
Unternehmen gegentber dem BSI (Abs. 3). e e——
. . . . ] [ —
» Meldung erheblicher Stérungen direkt oder Uber S -
einen ,,SPOC“ (Single Point Of Contact) (AbS. 4)- é:;% Infrastrukturen zur Meldepflicht nach § 8b BSIG
» Optional: Meldung erheblicher Stérungen fir b
Betreiber Kritischer Infrastruktur desselben e e

Sektors iiber ,,GUAS* (Gemeinsame
Ubergeordnete AnsprechStelle) (Abs. 5).

mm) SPOC: Alle Kritis Betreiber im Sinne der UP
KRITIS.

m) GUAS: Nur Betreiber desselben Sektors im
Sinne des BSIG.




BSI-Kritisverordnung (BSI-KritisV)

Die Rechtsverordnung = BSI-Kritisverordnung (BSI- Kriterium: Qualitat
KritisV) wird in 2. Stufen erlassen. Der Sektor Trinkwasser g
befand sich im 1. Umsetzungskorb:

» 1. Referentenentwurf Februar 2016

» Verbandeanhorung 3. Marz 2016

» Im Bundestag am 14. April 2016 verabschiedet
> In Kraft seit 3. Mai 2016

Beteiligung der Verbande und Wirtschaft im Rahmen von
UP KRITIS (= DVGW Stellungnahme)
Kriterium: Quantitat

Ansatzpunkt bei der Bestimmung der Schwellenwerte (fir /‘W

die Branchen des 1. Umsetzungskorbes Energie, Wasser, e Sinne o

Ernahrung, Informationstechnik und Telekommunikation): Q = _:? — e
Schwellwert

» Versorgungsgrad: 500.000 Einwohner sind betroffen. AT Y.
» Umrechnung mittels durchschnittlicher Verbrauche auf @ Sonstige
jahrliche Wasseraufkommen/-menge. % ., Betrelber

» Anlagenbezug (Gewinnung, Aufbereitung, Verteilung)

.
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Kategorien und Schwellenwerte (vgl. Anhang 2 Telil 3)

Trinkwasserversorgung

Spalte A/ | Spalte B / Spalte C / Bemessungskriterium Spalte D /
Nr. Anlagenbezeichnung Schwellenwert

2.1.1
2.1.2
2.2

2.2.1

2.2.2
2.3
2.3.1

2.3.2

Gewinnung

Gewinnungsanlage
Wasserwerk
Aufbereitung

Aufbereitungs-
anlage

Wasserwerk
Verteilung

Wasserverteilungs-
anlage

Leitzentrale

Gewonnene Wassermenge in Mio. m%Jahr

Wasseraufkommen in Mio. m3/Jahr

Aufbereitete Trinkwassermenge in Mio.
m3/Jahr

Wasseraufkommen in Mio. m%Jahr

Verteilte Wassermenge in Mio. m3/Jahr

Von den gesteuerten/lberwachten Anlagen
gewonnene, transportierte oder aufberei-
tete Menge Wasser in Mio. m%Jahr

22
22

22

22

22

22
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Anforderungen an Betreiber Krit. Infrastruktur gemal’ BSI-

KritisV

WVU's, deren Anlagen, den Schwellenwert von 22 Mio. m3/Jahr im Anhang 2
Tell 3 der BSI-KritisV erreichen oder tberschreiten, missen:

» gemald § 8b Abs. 3 BSIG bis zum 3.11.2016 dem BSI eine Kontaktstelle
benennen.

» gemal § 8a Abs. 1 BSIG bis zum 3.5.2018 organisatorische und technische
Vorkehrung treffen, die daflir sorgen, dass

« die Verfligbarkeit der zu schitzenden Systeme und Daten und

« die Integritat der verarbeiteten Informationen und Systeme gesichert ist,
« die Vertraulichkeit der verarbeiteten Information gewéahrleistet ist.

» Eine Anlage gilt dabel als Kritische Infrastruktur, wenn im zurtckliegenden
Jahr jewells bis zum 31. Marz des folgenden Kalenderjahres, der
genannte Schwellenwert erstmals erreicht oder Uberschreitet wird.

geschatzt, dass ca. 40 Wasserversorgungsunternehmen

i Aufgrund der beim DVGW vorliegenden Daten wird
unter das Regime der BSI-KritisV fallen.

)
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Evaluierung gemald § 6 BSI-KritisV

Vier Jahre nach Inkrafttreten der BSI-KritisV
sind zu evaluieren:

v Festlegung der kritischen Dienstleistungen
und Bereiche,

v Festlegung der Anlagenkategorien, die fur
die Erbringung der kritischen
Dienstleistungen erforderlich sind,

v' Bestimmung der branchenspezifischen
Schwellenwerte.

)
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DVGW Aktivitaten IT-Sicherheit




Aktivitaten des DVGW e.V.

Fachbereich Wasser

= Das Technisches Komitee IT-Sicherheit wurde im
Sept. 2014 als fachbereichstbergreifendes Gremium
(Gas/Wasser) zur fachlichen Begleitung der Thematik
(u.a. des Gesetzgebungsprozesses) gegrindet.

= |Im Herbst 2015 wurde ein Projektkreis gegrindet in dem
zurzeit der Branchenstandard IT-Sicherheit
Wasser/Abwasser gemeinsam mit DWA erarbeitet wird.

= Engagement in der Kooperation UP KRITIS
z.B. Branchenarbeitskreis (BAK) Wasser/Abwasser und
Themenarbeitskreis (TAK) Standards & Audits

= Uber aktuelle Entwicklungen zum Thema IT-Sicherheit
Informieren wir Sie durch Fachbeitrage in der ewp und
auf unserer Webseite.

“u UP KRITIS

SONGERDAUCK AUS OVew ENEACIE | WASSER-PRANIS 412216

IT-Sicherheit:
Neue Gesetze und Regelungen
fiir kritische Infrastrukturen




Branchenstandard IT-
Sicherheit Wasser/Abwasser




Branchenstandard IT-Sicherheit Wasser / Abwasser |

» DVGW und DWA entwickeln zurzeit ." FITLE
gemeinsam den Branchenstandard IT- 2 RNRT.
Sicherheit Wasser / Abwasser gemafd § 8a 4 ) T
Abs. 2 BSIG.

» BSI, BBK und BMI wurden im Rahmen des
UP KRITIS (BAK Wasser / Abwasser)
frihzeitig miteingebunden, um die

AR1 Dediziertes Netwerk Alle Netzwerk-

Anerkennung des Branchenstandards zu _ | scerine
AR2 Gemeinsame Nutzung des WAN mit anderen WAN-Kommun

. IT-Systemen VPN, VLAN, Fir

Ve re I n faC h e n . AR3 Gemeinsame Nutzung des LAN mit anderen IT-  LAN-Kommunil

Systemen Anwendungsfall

NM1 Lokales Netzwe  AR1 Dediziertes Netwerk |

» Der Branchenstandard IT-Sicherheit wird TR

NM2 Anlagenweites |

aus einem technischen Leitfaden (EDV- B B

NM3 Netzwerkmana <> GO0.2 Ungiinstige klimatische Bedingung
an ( nderem ¢ <> G0.4 Verschmutzun; g, Staub, Korrosion
unterstitztes Programm) und dem VI temaverarh| 4558 e simuicstms

<l> G0.23 Unbefugtes Eindringen in IT-Systel

dazugehdrigen Regelwerk in Form eines AL Atomaterie| > 613 i

<> G14 Feuer

Merkblattes (W 1060) bestehen. i ¥R S——

<> G138 Staub, Verschmutzun g

1> G2.6 Unbefugter Zutritt zu schutzbediir

> Die Veroffentlichung ist nach Anerkennung R ——
durch das BSI fiir das 1. Quartal 2017 |

geplant. Dvgw



Branchenstandard IT-Sicherheit Wasser / Abwasser Il

Ausgangspunkte des DVGW-/DWA Branchenstandards IT-Sicherheit:
» Anlehnung an BSI-Grundschutz und ICS-Security-Kompendium

» Gewahrleistung der Kompatibilitat zur DIN EN ISO 27001 bzw. ISO/IEC TR
27019 (entspr. DIN SPEC 27009)

» Clusterung der IT-Anwendungen nach Anwendungsfallen (use cases)

Aufbau des Entwurfs des Branchenstandards IT-Sicherheit;

» insgesamt 21 Anwendungsfalle wurden fur die IT-Anwendungen identifiziert,

» fur jeden Anwendungsfall sind:
 mogliche Gefahrdungen hinterlegt,
« die Schutzmal3inahmen (controls) angegeben und je Mal3nahme der
dazugehdrige Verwels (Link) zum BSI-Grundschutz,
« die dazugehorigen Best Practices aus dem ICS Kompendium und

« die dazugehorigen Kapiteln der DIN EN ISO 27001 bzw. ISO/IEC TR
27019 (entspr. DIN SPEC 27009) angegeben.

)
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Systematik des Branchenstandard IT-Sicherheit

Auswahl der zutreffenden IT- Der technische Leitfaden — Eine Navigationshilfe zur Auswabhl
Anwendungsfalle durch das geeigneter Schutzmalnahmen fir die IT-Infrastruktur aus dem
Unternehmen BSI-Grundschutz

IT-Sicherheitsanforderungen
und -malRnahmen der BSI-
Grundschutzkataloge (Link)

gewahlte IT- \ Angabe der Liste mit den |
Anwendungsfalle empfohlenen SchutzmalRnahmen i

: : Best Practices des ICS-
Beispiel Anwendungsfall: Hinweise und Handlungs- ‘ Security-Kompendium

Automat. Datenaustausch empfehlungen_in Bezug auf
Umsetzung und Einfiihrung der IT- Hinweise zur DIN EN I1SO
SchutzmalRnahme ‘ 27001 bzw. ISO/IEC TR
27019

Bei erfolgreicher Einfiihrung
der Schutzmafinahmen werden

die Anforderungen des Beispiel aus den dazugehorigen

Gesetzgebers Ma@”ah”f‘e”: )
(§ 8a Abs. 1 BSIG) erfullt Fernanzeige von Storungen,
Sicherheitsgateway (Firewall)
.
DVGW



Zusammenfassung Branchenstandard IT-Sicherheit

Vorteile des Branchenstandards IT-Sicherheilt:

» Individuelle unternehmensspezifische IT-
Anwendungsfalle kbnnen ohne vertieftes Fachwissen
leicht identifiziert werden.

Schutzbedarf ist direkt ableitbar.

Unmittelbarer Verweis auf die Malshahmen aus BSI-
Grundschutzkatalogen.

Stand der Technik ist gewéahrleistet.

Nachweis geplant durch ein zusatzliches
(optionales) TSM-Modul.

YV VY

YV VYV
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Ausblick




Zahlen und Fakten |

Verseuchungsgrad deutscher Webseiten (Juni 2012)
« 1.151.953 Webseiten untersucht: 32.194 mit Malware
« 2,79 %, also jede 35. Webseite gekapert und gefahrlich
D unter Top-10 im Verseuchungsgrad

Belegte Falle im Mai-Juli 2012 von Identitatsdiebstahl in
Deutschland

«  Online-Shopping: 102.056 bt éfzqg(

« Themen-Portal 52.729 ol 1%%%08‘&’-;&

« E-Mail-Dienst 48.832 S

* Online-Banking 23.711 joégj)& o

» Soziales Netzwerk 21.454 ittt

e Sonstiges 160.410 ) ‘*%ﬁgp

374.048
Quelle: Allianz fur Cyber-Sicherheit )




Zahlen und Fakten II

War die Institution der Befragten in den Jahren
2014 und 2015 das Ziel von Cyber-Angriffen?

* 58,5% der Institutionen war Ziel erfolgreicher
oder erfolgloser Cyber-Angriffe

59%

* 11,3% der Befragten gaben ,unbekannt”an

* 30,2% konnten keine Angriffe feststellen

HJa ' unbekannt = Nein

Waren die in den Jahren 2014/2015 festgestellten
Cyber-Angriffe erfolgreich?

Vergleich der Werte aus den Umfragen 2015 und 2014

Umfrage 2015

Umfrage 2014

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% ‘\

M Angriffe erfolgreich  m unklar unbekannt = Angriffe abgewehrt DVGW
Quelle: Cyber-Sicherheits-Umfrage 2015, BSI ACS 424 Datensatze ausgewertet




Alles aus einer Hand zur IT-Sicherheit!

DVGW Service & Consult GmbH:

DVGW e.V. * Beratung

* Ordnungsrahmen * SMIT (Analyse- und
. Mltgll.ederlnf(.)rmatlon REGELSETZUNG Beratungstool)

* Gremienarbeit UND NORMUNG

* Integrationin das TSM

MITGLIEDER-
BERATUNG

Sicherheit

Hygiene

Umwelt- und Verbraucherschutz
Qualitat

Vorsorge

PRUFUNG UND
ZERTIFIZIERUNG
BERUFS-

Berufsbildungswerk:
e Schulungen fir
ISMS-Auditoren und

e [SMS-Beauftragte I\
DVGW

DVGW Cert GmbH
e Zertifizierung von ISMS
* Personenzertifizierung






Branchenstandard IT-Sicherheit Anwendungsfalle -

MalRnahmen

Anwendungsfille

Kirzel Anwendungsfall Beschreibung Sicherheitsaspekt{e) |-
ARL Dediziertes Metwerk Alle Netzwerk-und Kommunikations-Infrastruktur ist ausschlieRlich dem SCADA- Niedrige Netzwerksicherheit ausreichend. Andere Themen, etwa Nutzung externer =]
System zugeordnet. (MaBnahmen: Netzwerksegmentierung). Speichermedien wie USB-Sticks und DVDs, kénnen zu einem Problem werden.
AR2 Gemeinsame Nutzung des WAN mit anderen WAN-Kommunikationsinfrastruktur wird geteilt (mittels physischer {(Medien) Hohe Sicherheit und Uberwachung erforderlich. Auseinandersetzung mit der
IT-Systemen Trennung, VPN, VLAN, Firewall) Metzwerktopologie notwendig; Kontrolle des Datenverkehrs im SPS-Netzwerk
AR3 Gemeinsame Nutzung des LAN mit anderen LAN-Kommunikation (innerhalb der Anlage) wird geteilt {mittels VLAN, Firewall) Sehr hohe Sicherheit und Uberwachung erforderlich. Authentifizierung von Benutzern
IT-Systemen mit Zugriff aufdas SPS erforderlich.
NM1 Lokales Netzwerkmanagement Zugriff auf die Konfiguration der Netzwerk-Infrastruktur aus der unmittelbaren Grundlegende Zugriffskontrolle notwendig. Zugriff auf Netzwerkkomponenten, die nur
Umgebung des Benutzers (seriell oder Netzwerk). von SCADA-Einrichtungen verwaltet werden, Gber die SCADA-Netzwerkinfrastruktur.
MM2 Anlagenweites Netzwerkmanagement Zugriff auf die Konfiguration der Netzwerkinfrastruktur am jeweiligen Standort (LAN Mittlerer Schutz erforderlich.
Access)
MM3 Metzwerkmanagement Ober Remotezugriff Zugriff auf die Konfiguration der Netzwerk-Infrastruktur von einem anderen Hohe Sicherheit notwendig. Hohe Anforderungen an die Verldsslichkeit der
(von anderem Standort aus) Standort aus. Authentifizierung von Benutzern.
m Interne Verantwortung far IT-Sicherheit Das Unternehmen verantwortet den Einsatz und die Nutzung der IT-Systeme. Mbgliches Organisationsverschulden. Daher: Organisatorische Verankerung der
Verantwortungen, Regeln und Aufgaben zur Sicherstellung der Durchfiihrung der [~
Gefahrdungen Malinahmen I1CS-Referenzen MNormenreferenzen
Anwendungsfall I:I
omM1 Interne Verantwortung fiir IT-Sicherheit
Prioritit: 1
Katalog MNotfallvorsorge
Baustein  B1.3 Notfallmanagement
MaBnahme(n} Link
M 6.114 Erstellung eines Notfallkonzepts https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/ content/m/m06/m06114.html
Baustein  B1.8  Behandlungvon Sicherheitsvorfallen
MaBnahme(n} Link
M6.60 Festlegung von Meldewegen fir Sicherheitsvorfille https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/ content/m/m06/m06060.html
Katalog Organisation =
Baustein  B1.0  Sicherheitmanagement
MaBnahme(n} Link
M 2.193 Aufbau einer geeigneten Organisationsstruktur fir Informationssicherheit https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/ content/m/m02/m02193.html
M 2.199 Aufrechterhaltung der Informationssicherheit https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/ content/m/m02/m02199.html
M 2.201 Dokumentation des Sicherheitsprozesses https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/ content/m/m02/m02201.html
M 2.336 Ubernahme der Gesamtverantwortung fir Informationssicherheit durch die https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/ content/m/m02/m02336.html
Leitungsebene
Baustein  B1.1 Organisation
MaBnahme(n} Link
M 2.337 Integration der Informationssicherheit in organisationsweite Abldufe und https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/ content/m/m02/m02337.html
Prozesse
] il




