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Gliederung 



Der neue rechtliche Rahmen: IT-

Sicherheitsgesetz (ITSiG) und BSI-

Kritisverordnung (BSI-KritisV) 



 „Das Gesetz zur Erhöhung der Sicherheit informations-

technischer Systeme“ (ITSiG) ist Teil der Umsetzung 

der Digitalen Agenda 2014 - 2017 der 

Bundesregierung. 

 Für Einrichtungen mit zentraler Bedeutung für das 

Gemeinwesen (z.B. die Energie- und Wasserversor-

gung) wird ein Mindestniveau an IT-Sicherheit als Teil 

der Daseinsfürsorge gesetzlich verankert. 

 Die Sicherheit und der Schutz der IT-Systeme und 

Dienste sollen verbessert werden, um das Vertrauen 

von Gesellschaft und Wirtschaft sowie den Standort 

Deutschland insgesamt zu stärken. 

 Beteiligung der Wirtschaft, Unternehmen und Verbände 

im Gesetzgebungsprozess bei der Identifikation 

relevanter Unternehmen/Wertschöpfungsstufen mit 

Relevanz für die IT-Sicherheit u.a. im Rahmen der 

Kooperation UP KRITIS. 

 

Das IT-Sicherheitsgesetz (ITSiG) 
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Das IT-Sicherheitsgesetz (ITSiG) 

Das IT-Sicherheitsgesetz (ITSiG) ist am 25. Juli 

2015 in Kraft getreten (BGBl. Nr. 31/1324). 

Es handelt sich um ein Artikelgesetz, das 

verschiedene Gesetze für kritische 

Infrastrukturen ändert z.B. BSIG, TMG, AtG, 

TKG, EnWG. 

Der gesetzliche Rahmen für WVU´s ist im 

BSIG geregelt. 

Gemäß § 10 BSIG ist im ITSiG festgelegt, 

dass die Schwellenwerten zur Einstufung 

der kritischen Infrastruktur in einer 

Rechtsverordnung (BSI-KritisV) 

definiert werden. 

 



BSI-Gesetz (BSIG) Regelungen für die Wasserversorgung I 

§ 8a „Sicherheit in der Informationstechnik Kritischer 

Infrastrukturen“ 

 Spätestens zwei Jahre nach Inkrafttreten 

der BSI-KritisV müssen Betreiber Kritischer 

Infrastruktur angemessene organisatorische 

und technische Vorkehrungen (Stand der 

Technik) zum Schutz der IT-Infrastruktur 

getroffen haben (Abs. 1). 

 Betreiber und Branchenverbände können 

branchenspezifische Sicherheitsstandards 

zur Gewährleistung der Anforderungen nach  

§ 8a (1) aufstellen (Abs. 2). 

 Es besteht eine Nachweispflicht (alle 2 

Jahre) für den IT-Sicherheitsstandard (aber 

keine Zertifizierungspflicht) (Abs. 3). 



§ 8b „Zentrale Stelle für die Sicherheit in der  

   Informationstechnik Kritischer Infrastrukturen“  

 Meldung einer Kontaktstelle innerhalb 6 Monate 

nach Inkrafttreten der BSI-KritisV. Es besteht eine 

verbindliche Melde- und Auskunftspflicht der 

Unternehmen gegenüber dem BSI (Abs. 3). 

 Meldung erheblicher Störungen direkt oder über 

einen „SPOC“ (Single Point Of Contact) (Abs. 4). 

 Optional: Meldung erheblicher Störungen für 

Betreiber Kritischer Infrastruktur desselben 

Sektors über „GÜAS“ (Gemeinsame 

Übergeordnete AnsprechStelle) (Abs. 5). 

        SPOC: Alle Kritis Betreiber im Sinne der UP  

        KRITIS. 

        GÜAS: Nur Betreiber desselben Sektors im  

        Sinne des BSIG. 

 

 BSI-Gesetz (BSIG) Regelungen für die Wasserversorgung II 



Die Rechtsverordnung ⟹ BSI-Kritisverordnung (BSI-
KritisV) wird in 2. Stufen erlassen. Der Sektor Trinkwasser 
befand sich im 1. Umsetzungskorb: 

 1. Referentenentwurf Februar 2016 

 Verbändeanhörung 3. März 2016 

 im Bundestag am 14. April 2016 verabschiedet 

 in Kraft seit 3. Mai 2016 

Beteiligung der Verbände und Wirtschaft im Rahmen von  
UP KRITIS (⟹ DVGW Stellungnahme) 

Ansatzpunkt bei der Bestimmung der Schwellenwerte (für 
die Branchen des 1. Umsetzungskorbes Energie, Wasser, 
Ernährung, Informationstechnik und Telekommunikation): 

 Versorgungsgrad: 500.000 Einwohner sind betroffen.  

 Umrechnung mittels durchschnittlicher Verbräuche auf 
jährliche Wasseraufkommen/-menge. 

 Anlagenbezug (Gewinnung, Aufbereitung, Verteilung) 

 

BSI-Kritisverordnung (BSI-KritisV) 



Kategorien und Schwellenwerte (vgl. Anhang 2 Teil 3) 
Trinkwasserversorgung 

Spalte A / 
Nr. 

Spalte B /  
Anlagenbezeichnung 

Spalte C / Bemessungskriterium 
 

Spalte D /  
Schwellenwert 

2.1 Gewinnung 

2.1.1 Gewinnungsanlage Gewonnene Wassermenge in Mio. m³/Jahr 22 

2.1.2 Wasserwerk Wasseraufkommen in Mio. m³/Jahr 22 

2.2 Aufbereitung 

2.2.1 Aufbereitungs-
anlage 

Aufbereitete Trinkwassermenge in Mio. 
m³/Jahr 

22 

2.2.2 Wasserwerk Wasseraufkommen in Mio. m³/Jahr 22 

2.3 Verteilung 

2.3.1 Wasserverteilungs-
anlage 

Verteilte Wassermenge in Mio. m³/Jahr 22 

2.3.2 Leitzentrale Von den gesteuerten/überwachten Anlagen 
gewonnene, transportierte oder aufberei-
tete Menge Wasser in Mio. m³/Jahr 

22 



WVU´s, deren Anlagen, den Schwellenwert von 22 Mio. m³/Jahr im Anhang 2  

Teil 3 der BSI-KritisV erreichen oder überschreiten, müssen: 

 gemäß § 8b Abs. 3 BSIG bis zum 3.11.2016 dem BSI eine Kontaktstelle 

benennen. 

 gemäß § 8a Abs. 1 BSIG bis zum 3.5.2018 organisatorische und technische 

Vorkehrung treffen, die dafür sorgen, dass 

• die Verfügbarkeit der zu schützenden Systeme und Daten und 

• die Integrität der verarbeiteten Informationen und Systeme gesichert ist, 

• die Vertraulichkeit  der verarbeiteten Information gewährleistet ist. 

 Eine Anlage gilt dabei als Kritische Infrastruktur, wenn im zurückliegenden 

Jahr jeweils bis zum 31. März des folgenden Kalenderjahres, der 

genannte Schwellenwert erstmals erreicht oder überschreitet wird. 

 

 

 

 

Anforderungen an Betreiber Krit. Infrastruktur gemäß BSI-

KritisV 

Aufgrund der beim DVGW vorliegenden Daten wird 

geschätzt, dass ca. 40 Wasserversorgungsunternehmen 

unter das Regime der BSI-KritisV fallen. 



Vier Jahre nach Inkrafttreten der BSI-KritisV 

sind zu evaluieren: 

 Festlegung der kritischen Dienstleistungen 

und Bereiche, 

 Festlegung der Anlagenkategorien, die für 

die Erbringung der kritischen 

Dienstleistungen erforderlich sind, 

 Bestimmung der branchenspezifischen 

Schwellenwerte. 

Evaluierung gemäß § 6 BSI-KritisV 



DVGW Aktivitäten IT-Sicherheit 



 Das Technisches Komitee IT-Sicherheit wurde im 

Sept. 2014 als fachbereichsübergreifendes Gremium 

(Gas/Wasser) zur fachlichen Begleitung der Thematik 

(u.a. des Gesetzgebungsprozesses) gegründet. 

 Im Herbst 2015 wurde ein Projektkreis gegründet in dem 

zurzeit der Branchenstandard IT-Sicherheit 

Wasser/Abwasser gemeinsam mit DWA erarbeitet wird. 

 Engagement in der Kooperation UP KRITIS 

z.B. Branchenarbeitskreis (BAK) Wasser/Abwasser und 

Themenarbeitskreis (TAK) Standards & Audits 

 Über aktuelle Entwicklungen zum Thema IT-Sicherheit 

informieren wir Sie durch Fachbeiträge in der ewp und 

auf unserer Webseite. 

 

 

 

Aktivitäten des DVGW e.V.  
Fachbereich Wasser 



Branchenstandard IT-

Sicherheit Wasser/Abwasser 



 DVGW und DWA entwickeln zurzeit 

gemeinsam den Branchenstandard IT-

Sicherheit Wasser / Abwasser gemäß § 8a 

Abs. 2 BSIG.  

 BSI, BBK und BMI wurden im Rahmen des 

UP KRITIS (BAK Wasser / Abwasser) 

frühzeitig miteingebunden, um die 

Anerkennung des Branchenstandards zu 

vereinfachen. 

 Der Branchenstandard IT-Sicherheit wird 

aus einem technischen Leitfaden (EDV-

unterstütztes Programm) und dem 

dazugehörigen Regelwerk in Form eines 

Merkblattes (W 1060) bestehen. 

 Die Veröffentlichung ist nach Anerkennung 

durch das BSI für das 1. Quartal 2017 

geplant. 

 

 

Branchenstandard IT-Sicherheit Wasser / Abwasser I 



Ausgangspunkte des DVGW-/DWA Branchenstandards IT-Sicherheit:  

 Anlehnung an BSI-Grundschutz und ICS-Security-Kompendium 

 Gewährleistung der Kompatibilität zur DIN EN ISO 27001 bzw. ISO/IEC TR 

27019 (entspr. DIN SPEC 27009)  

 Clusterung der IT-Anwendungen nach Anwendungsfällen (use cases) 

Aufbau des Entwurfs des Branchenstandards IT-Sicherheit:  

 insgesamt 21 Anwendungsfälle wurden für die IT-Anwendungen identifiziert, 

 für jeden Anwendungsfall sind: 

• mögliche Gefährdungen hinterlegt, 

• die Schutzmaßnahmen (controls) angegeben und je Maßnahme der 

dazugehörige Verweis (Link) zum BSI-Grundschutz, 

• die dazugehörigen Best Practices aus dem ICS Kompendium und 

• die dazugehörigen Kapiteln der DIN EN ISO 27001 bzw. ISO/IEC TR 

27019 (entspr. DIN SPEC 27009) angegeben. 

Branchenstandard IT-Sicherheit Wasser / Abwasser II 



Systematik des Branchenstandard IT-Sicherheit 

 

Auswahl der zutreffenden IT-

Anwendungsfälle durch das 

Unternehmen 

Angabe der Liste mit den 
empfohlenen Schutzmaßnahmen 

Hinweise und Handlungs-
empfehlungen in Bezug auf 

Umsetzung und Einführung der IT-
Schutzmaßnahme 

IT-Sicherheitsanforderungen  
und -maßnahmen der BSI-
Grundschutzkataloge (Link) 

gewählte IT-
Anwendungsfälle 

Best Practices des ICS-
Security-Kompendium 

Hinweise zur DIN EN ISO 
27001 bzw. ISO/IEC TR 

27019 

Bei erfolgreicher Einführung  
der Schutzmaßnahmen werden 

die Anforderungen des 
Gesetzgebers 

 (§ 8a Abs. 1 BSIG) erfüllt 

Der technische Leitfaden – Eine Navigationshilfe zur Auswahl 

geeigneter Schutzmaßnahmen für die IT-Infrastruktur aus dem 

BSI-Grundschutz 

Beispiel Anwendungsfall: 
Automat. Datenaustausch 

Beispiel aus den dazugehörigen 
Maßnahmen: 
Fernanzeige von Störungen, 
Sicherheitsgateway (Firewall) 



Vorteile des Branchenstandards IT-Sicherheit: 

 Individuelle unternehmensspezifische IT-

Anwendungsfälle können ohne vertieftes Fachwissen 

leicht identifiziert werden. 

 Schutzbedarf ist direkt ableitbar.  

 Unmittelbarer Verweis auf die Maßnahmen aus BSI-

Grundschutzkatalogen.  

 Stand der Technik ist gewährleistet.  

 Nachweis geplant durch ein zusätzliches  

(optionales) TSM-Modul. 

 

Zusammenfassung Branchenstandard IT-Sicherheit 



Ausblick 



Verseuchungsgrad deutscher Webseiten (Juni 2012) 
• 1.151.953 Webseiten untersucht: 32.194 mit Malware 

• 2,79 %, also jede 35. Webseite gekapert und gefährlich 

• D unter Top-10 im Verseuchungsgrad 

 

Belegte Fälle im Mai-Juli 2012 von Identitätsdiebstahl in 
Deutschland 

• Online-Shopping:     102.056 

• Themen-Portal       52.729 

• E-Mail-Dienst       48.832 

• Online-Banking       23.711 

• Soziales Netzwerk      21.454 

• Sonstiges      160.410 

          374.048 

 
Quelle: Allianz für Cyber-Sicherheit 

Zahlen und Fakten I 



Zahlen und Fakten II 

Quelle: Cyber-Sicherheits-Umfrage 2015, BSI ACS 424 Datensätze ausgewertet 



Alles aus einer Hand zur IT-Sicherheit! 

DVGW Service & Consult GmbH: 
• Beratung  
• SMIT (Analyse- und 

Beratungstool) 

DVGW-
Berufsbildungswerk: 
• Schulungen für 

ISMS-Auditoren und 
• ISMS-Beauftragte 

DVGW Cert GmbH 
• Zertifizierung von ISMS 
• Personenzertifizierung 

DVGW e.V. 
• Ordnungsrahmen 
• Mitgliederinformation 
• Gremienarbeit 
• Integration in das TSM 



Danke für Ihre Aufmerksamkeit 



Branchenstandard IT-Sicherheit Anwendungsfälle - 

Maßnahmen 

 


